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Agenzia delle Entare : Nuovo phishing via e-mail

Dopo lafalsa maila nome dell'Agenzia delle
entrate con un fantomatico rimborso di 500 euro
gli hacker hanno messo in piedi un'altra falsa
mail che induce il destinatario a scaricare

una presunta fattura con I'obiettivo di ottenere
le credenziali d'accesso di posta elettronica.

/ ~ Stanno circolando delle false mail con le

sembianze di una notifica di WeTransfer, un servizio online di condivisione di file tra utenti.
L’obiettivo degli hacker e sottrarre le credenziali di posta elettronica.

Queste mail, spiega I’Agenzia delle entrate, riprendono il layout delle notifiche inviate da
WeTransfer e sembrano provenire da un dominio istituzionale (gov.it), inducendo cosi il
destinatario a scaricare i documenti allegati. Tra essi, c’€ una presunta fattura chiamata
"FatturaAgenziaEntrate.pdf" (ovviamente falsa). Viene anche trasmesso un senso di
urgenza con la presenza nel messaggio di una presunta scadenza imminente ("Scade oggi").
Cliccando sul pulsante "Scarica i file", la vittima viene dirottata su una risorsa malevola sotto
il controllo degli hacker e predisposta per sottrarre le credenziali di posta elettronica.

Il messaggio fra I’altro simula un adempimento urgente, utilizzando come scusa una scadenza
imminente.

L’Agenzia raccomanda la massima attenzione e invita i destinatari di queste finte mail a
non cliccare su nessun link, a non scaricare, aprire e compilare eventuali allegati e a non
fornire alcun dato.
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